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an mueve su dedo Íudíce collo un buitre buscaltdo víc-

tima, darrdo vueltas mientras señala un espectacLl-

lar que domina e[ cielo clc la tarde. "¡Esa! -ciicc
al tiempo qtte setlala la página de itrternct qtte

apaÍece allí en letras el'lomes-. Abre tu cotttpu-
tadora y métete a esa página", ure pide miett-

tras echa a andar un programa en slr pan-
talla. Teclea algunos contandos en una
verltana negr-a. "Listo. Actualízala". Con

la pericia de un prestidigitador, Dar-r ha

desaparecido la página. Pero para ello
no usó ninguna magia: el lncker tiene
un ejército de computadoras que lanzan
peticiones de acceso a la página meta,
que ha sido puesta fuera de línea. En

su lugar ahora aparece una leyenda: "El

servidor no ha podido localizarse".
Es un jueves cualquiera en uu café

de la ciudad de México. Cientos de clien-
tes reciben en sv ticketla clave con la que po-

drán conectar se a intenlet a través de la red del local.
Algunos de ellos se conectarán a redes sociales, correos elec-
trónicos, quizás incluso a la página de su banco para confir-
mar depósitos. Decenas de operaciones online ocurriráu sitl
que nadie sepa que a pocas mesas de distancia está seutado
un experinrentado hacker, que además de tirar páginas es ca-
paz de obtener datos personales y financieros.

"¿Existen buenos hackers en México? ¿Cómo sabré cuan-
do esté frente a uno de ellos?", le pregur-rté meses antes de ese
jueves de café a un experto en seguridad informática. "Que

te muest¡:e lo que sabe hacer", respondió. Ese encuentro,
que justamente valía para observar las habilidades de quien
ahora recomponía la página vulnerada, parecería sencillo de

lograr, pero resultó no ser asÍ. En nuestro paÍs apenas exis-
ten trn puñado de hackers como Dau, quien vive alejado del
ajetreo de la ciudad de México, y que l.ra pasado de adoles-
cente curioso a especialista en inforn-rática. Por años estos
anónimos navegantes de la red, concebidos como arrogantes
y rr-ruy inteligentes, han sido etiquetados col'no delincuentes,
a eso se suma que hoy corren el riesgo de despertar el interés
de grupos que quieren aprovechar sus conocimientos para
cometer crÍmenes en el mundo virtual y real.

Meses antes de conocer a Dar-r yo entendía de seguridad
en informática tanto como sabe de biología cualquier estu-
diante de arte promedio, es decir: casi nada. Para entrar en
contacto cor-r él y otros ltackers busqué por nleses a expertos
en la materia, me reuní con gerentes de firrlas famosas de

antivirus, charlé con abogados y vÍctirnas que no han en-
contrado solución a un ataqlle informático que creían le-
jano; perseguí a funcionarios de alto nivel y convetsé con
uno de los pocos policías cibernéticos que existen en nues-
tro país. No obstante sabÍa qne para entender que hoy los
45,i millones de cibernautas de nuestro país navegarr a su
suerte en internet tenía que encontrar a quienes viven en las
trincheras, aquéllos que habitan a Ia sombra cle la red. Co-
nocerlos rrre permitió ver la dimensión real de la ciberdelin-
cuencia y los delitos informáticos, y algo incluso más allá:
los malhechores informáticos operan en México gracias al
estado de anarquía en materia de seguridad cibernética.
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La l.ristoria de M-byT3 es la de quienes

han explorado vulnerabilidades prácti-
calrente desde que nuestl'o país se co-
rlectó a internet por prit-nera vezhace25
años. Pol' entonces daba sus primeros
pasos col-r'lo programadol y encoutró
un agujero err un sistema informático
de urra inlpoltante empresa autot'no-
triz. A pesar de su entonces corta edad,
el joven lrttrgó crrtle información con-
fider-rcial con la destreza de un maes-
tro; navegó por- cientos de documentos
clasificados como datos de ernpleados,
detallcs de nómina, bases de datos de

clientes con info¡mación bancaria y se-

cretos industriales por los qtre más de

ur]o hoy estaría dispuesto a pagar mll-
cho en el mercado negro. No obstan-
te M-by1'3 dice que esclibió el tipo de

vulnerabilidad y sc fue sin dejar rastro,
"conro hacen los verdaderos hackers".
Más tarde les llarnaría por teléfono a los
encargados del sistema para alertarlos,
pero nlulca le hicielon caso y la pnerta
se quedó abiel'ta por mucho tiempo.

En ese entonces M-byT3 era apenas

un curioso adolescente capitaliuo sin otla
intención más que probar sus habilicia-
des para nleterse donde no lo llamaban.
Han pasado muchos años desde aquella
prirnera gran incursión ilegal al sistema
de la empresa automotriz, la primera de

muchas más que vendrÍan, según me
cuenta en su residencia, nna suerte de

búnker que cumple con todos los clichés:
se tlata de una deteriorada casona de la
ciudad de M_éxico, donde urra ilrtprcsio-
luante iMac de 27 pulgadas descansa so-
bre un enorme y oscLll'o couedor que se-
gllramente vivió mejoles épocas. Jntrto a

un cenicero rebosante de colillas M-byT3
enciende otl'o cigarrillo y mira de reojo la
pantalla como si descttbriera allÍ dentro
algo que uadie más ve. Pol- ul'l momento
la casa (que M-byT3 solicitó no localizar
geográfrcarrrente) me recuerda a la que

Carlos Fnerrtes describió ert Aura: una iuz
tenue de tarde apenas se hltra a trar,és
de los vidrios polvosos de las ventanas,
paredes de yeso a pulito cle desprender-

se, plrel-tas de metal llcgl'as que cl-rillar-r al

abrirse. Ahí me asegura qtte nunca nadie
lo ha buscado, que desde que comenzó a
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meterse donde nadie Io llamaba, a frna-
les de la década de los ochenta,jamás se

sintió intimidado por autoridad alguna ni
de México ni de otro país. pero aclara que
siempre fue muy precavido.

Con el paso del tiempo, y tras inter-
minables noches sentado frente a su
Commodore modificada, y después con
una Texas Instruments -con las que
aprendió programación muy básica a
los ocho años- en la habitación de la
casa de sus padres, M-byT3 se corlvirtió
en ullo de los contaclos especialistas del
undetgrowtd nacional capaz de vulnerar
una red sin ser detectado. Nadie nunca
supo de sus intrusiones porque fue lo
suficientemente cauteloso para no de-
jar rastro, justo como lo hace ahora al
pedirme que lo llame con un mote para
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guardar su identidad. En aquellos prime-
ros años sabía perfectamente que estaba
cometiendo actos ilícitos, aunque en ese

momento no se col'rsideraban delitos in-
formáticos- Fue hasta 1999 que las intru-
siones de hackers y crackers (estos últi-
mos considerados malintencionados) se

incluyeron en el Código Penal Federal,
segúI1 me aclaró en su oficina del sur del
Distrito Federal Alberto Nava, un des-
tacado investigador en derecho penal y
atrtor del libro Delitos infomtáticos.

No obstante, frente a la pila de cajeti-
llas de cigarros y de tazas con café seco,
M-byT3 me cuenta que el peligro no ne-
cesariamente viene de la persecución

de la ley, Me dice que recientemente el
crimen organizado le ha pedido aseso-

ría para instalar redes de comunicación

cifradas, pl ácticarreute irrrposibles de
penetl'ar. "Un día -cLleuta miraltdo de re-
ojo sns servidores ilrstalados eu Europa
del Este- una canrioneta se detuvojullto
a rlí mientras iba a Ia tienda. Me pregun-
taroll que si yo era (.-.); les d¡e rrintien-
do que r1o. A!u1 así me pidielon que los
acompañara. Urra vez arriba de la camio-
neta me volvieron a p¡:eguntar si yo era la
pelsona a la que buscabau, que estaball
rnuy il'rteresados el1 qlle colaborara con
ellos. Afortunadanente no llevaba nin-
guna identificación, les dije una y otra vez
qLle yo no era esa persona. Me creyeron
y me dejaron ir". Aquel encuentro con el
crimen organizado se repitió en otl-a oca-
sión. Una vez más se volvió a negar.

Dan y M-byT3 son todo menos adoles-
centes jugando al ladronzuelo. Ambos
superan por varios años las tres déca-
das de edad y están lejos de la estereotí-
pica imagen del nerd con que se ha pin-
tado a los especialistas en informática.
M-byT3 tiene pareja, descendencia y su
propio negocio que lo hace pasar horas
frente a la computadora. Los dos hoy se

dedican a proteger sistemas de impor-
tantes empresas que el1 su mayoría han
sufrido fuertes ataques a sus sistemas.
Son los perfectos guardianes.

En nuestros encuentros Dan y M-
byT3 insistieron en qLle en un país como
México, en materia de infort'nática, "la
mejor defensa es el ataque". La frase no
es gratuita: actualmente estamos clasifi-
cados por organismos como la Organi-
zación de los Estados Americanos (OEA)

conlo uno de los países con n-rás delitos
informáticos a nivel n-rundial. Según esa
irrstitnción, en 2012, los ataques ciberné-
ticos en México aumentaron en 40 por
ciento respecto al atlo anterior, sieudo
la denegación de servicio (DDoS) -el
ataque que llevó a cabo Dan en el café-,
la vandalización de páginas web y los
ataques de secuencias de comandos er-t

sitios cruzados (XSS) e inyecciones SQL

los más recurrentes. Sin dejar de mirar
de reojo su computadora, y corl el tono
engreído de quien está seguro del cono-
cimiento, M-byT3 me pregunta: "¿Sabes

cuál es el verdadero problema del hac-
kingen México? Que no hay lzachint'.



asegnró que el cyberbullingy los secues-

tros de computadoras persouales, couro
el de quien l'ecienterrente se hacÍa pasar
por la Policía Federal a través de virus
que bloqnean la máquina, seguirán re-
presentando un dolor de cabeza para las
autoridades; sitt embargo asegut'ó que

estas antenazas no están lemotarrente
cerca de representar un riesgo a la segu-
ridad informática del país.

Al respecto, según me dijo el propio
Roberto Martínez de Kaspersky Lab, el

verdadero problema está en la sustrac-
ción de información personal y a las de-
pendencias de gobierno. Además existe
el riesgo de que algún especialista mal
intencionado o a sueldo ataqtte las
infraestructuras pÚrblicas, tam-
bién conocidas como infraes-
tructuras crÍticas del país.

Durante nLlestra conversación el /
propio Fert-rando Fuentes del CERT-
MX aceptó que algunos sistemas in-
formáticos del estado rlexicano ya han
recibido ataqlles de software especíFrca-

mente diseñado para este fin, un acto que
en el ámbito internacional se considera
cor-no l-rostilidad de guerra cibelnética.
Entre los sistemas de gobierno que se

encuentrall más expuestos a Lln ataque,
que pondr'ían en riesgo su operación, se

ellcuentran ia Comisiór-r Federal de Elec-
tricidacl (CFE), la Comisión Nacional del
Agua (CNA) y Petróleos Mexicanos (Pe-
mex), al contar con sistemas automati-
zados.

Además de la venta de drogas, armas y
hasta la contrataciór-r de asesinos a suel-
do a tlavés de internet, otra gran preocu-
pación es la pornografÍa infantil: actual-
mente México ocupa el primer lugar en

producción y distribución de estos con-
tenidos. Ineluso la propia Coordinación
pala la Prevención de Delitos Cibernéti-
cos cLlenta coll una ofrcina especializada
el1 este ámbito. Segúrn M-byT3 cl proble-
rna de México es que no hay un plan rra-
cional de seguridad infonllática. "Quizá
los úuicos que se han preocupado por
sus sistenlas en los últimos arlos son los
bancos, y eso con sus reservas", sostiene.

Sobre la revelaciór-r del caso de es-
pionaje masivo de Estados Unidos, por
parte del ex operador de la CIA Edward
Snorvden, asegura que el espionaje ir-r-

dustrial en nuestro país está a la orden
del dÍa, "sólo hay que dar una mirada a

lo que venden elt la red enrpleados des-
contentos que al ser despedidos de su
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trabajo se llevan las bases de datos de

sus erllpresas en Lllla mel-nolia USB".
"¿Quierer-r que dejer-r de espiarlos?

-pregunta el hacker- Dejen de usar ser'-

vicios gratuitos como Gmail y Facebook.
No importa dónde estén, las políticas de
esas elnpresas les penniten entrar a slls
cllentas porque sus servidores están er-r

Estados Ur-ridos (gracias a una ley couo-
cida como Patriot, creada después de los
ataques del 11 de septienlbre). El proble-
lla real de internet es que la gente quiere

todo gratis", sentenció la úrltima vez que

r-ros vimos en un café cercallo a su casa de

la ciudad de México. Aunqtte abogados y
las autoridades me lo negaron Llna y otra
vez , M-byT3 y Darr insistierou en qtte los
usuarios de México "están prácticarnente
a su suerte" en r-uatel'ia de seguridad iu-
fon-r-rática en este monlento. "Debemos
descoufral de todo lo qrre no esté ciett por
ciento acreditado en intemet", un lugar
qne bien podr'ía haber descrito el f,rlósofo

politico y revolucionario francés del siglo
XIX Pierre-Joseph Proudhon conro uu si-

tio sin amo ni soberano.I.'^.1
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